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面向端到端加密即时通信平台的数据流转可信溯源机制
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摘 要：针对端到端加密在提升即时通信平台隐私性的同时限制了滥用内容审核，致使恶意信息难以准确溯源

的问题，提出了一种数据流转可信溯源机制。该机制提出了基于溯源密钥的流转记录可信生成方法，通过溯源

密钥绑定收发双方身份，结合基于哈希的消息认证码算法，基于溯源密钥和流转数据生成唯一数据标识符，进

而构建防篡改的密态流转记录；提出了基于密态溯源密钥链的可信溯源方法，通过密钥加密机制生成与数据传

播路径相映射的密态溯源密钥链，平台可基于最终用户提供的溯源密钥递归解密密钥链，重构流转路径，平衡

隐私与溯源需求。安全分析表明，所提机制满足数据机密性、隐私性、不可否认性和溯源可审计性等。仿真结

果表明，所提机制较现有方案降低27%计算开销，并减少38%的服务器溯源信息存储。
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Abstract: While end-to-end encryption (E2EE) improves privacy in instant messaging, it complicates auditing abusive 

content and tracing malicious information. To address this issue, a trusted data flow traceability mechanism (TDFTM) 

was proposed. It included a method for generating trusted flow records using traceability keys, which bind sender and re‐

ceiver identities. A unique data identifier was generated via a Hash-based message authentication code (HMAC) based 

on the traceability key and the transmitted data, forming tamper-resistant encrypted flow records. Additionally, a trusted 

trace method using traceability keychains was proposed, in which a ciphertext traceability keychain was dynamically 

generated and mapped to the data path using a key encryption mechanism. Using the end-user’s final traceability key, the 

platform recursively decrypted this keychain to reconstruct the propagation path, balancing privacy and traceability. Se‐

curity analysis demonstrates that TDFTM ensures data confidentiality, privacy, non-repudiation, and auditable traceabil‐

ity. Simulations demonstrate a 27% reduction in computational overhead and a 38% reduction in server-side traceability 

storage compared with existing schemes.
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0　引言

受益于互联网技术的快速发展，社交网络迎来

了空前的发展高峰，成为信息发布、获取和共享的

重要平台[1]。微信、钉钉、Facebook、Twitter等即

时通信平台以其便捷性和高效性广泛融入人们的生

活与工作，2024年腾讯财报显示，微信月活跃账

户数已达13.82亿。社交网络革新了传统沟通方式，

重塑了信息传播架构，推动了数据快速、动态流转

的网络生态，但与此同时，社交网络数据传播的异

构性、高度动态性和快速传播特性[2]，显著增加了

敏感信息泄露与恶意内容扩散的风险。

为应对上述安全挑战，数据流转溯源机制成

为增强社交网络即时通信平台责任追踪能力的重

要技术手段。通过记录数据在各环节的流转信息，

溯源机制构建了完整的日志体系，为恶意信息扩

散或数据泄露事件的安全审计与取证分析提供支

持。现有日志溯源系统主要依赖日志文件记录用

户行为与数据传播路径，并通过事件分析[3]、依

赖图构建[4-5]和规则匹配[6]等技术重建数据流转过

程以定位泄漏源。然而，随着数据流转复杂性提

升，传统日志方案存在以下局限：一方面，记录

的完整性与安全性保障较薄弱，日志篡改或丢失

将引发溯源的可信性问题；另一方面，明态化的

流转与存储模式扩大了敏感隐私数据泄露的潜在

风险。

随着用户和服务提供商对通信安全性和机密性

需求的提升，平台逐步引入加密通信机制以保障数

据传输安全。当前，主流即时通信平台普遍采用传

输层安全（TLS, transport layer security）协议，通

过客户端与服务器间建立加密通信通道，防止传输

数据遭窃听、篡改并限制非授权访问。然而，TLS

协议的加密范围仅覆盖传输路径，数据在平台服务

器端的解密存储致使服务器仍是潜在的安全风险节

点。一旦服务器因安全漏洞或管理失误遭受攻击将

严重威胁用户数据安全，近年来频发的 Facebook

数据泄露和 iCloud入侵事件凸显了这一问题的严

峻性。

为了应对服务器端隐私泄露的风险，端到端加

密（E2EE, end-to-end encryption）逐渐成为提升即

时通信平台隐私保护能力的重要手段[7]。E2EE 通

过在用户设备端完成加密，仅允许接收方解密，使

得服务器无法解密访问流转数据，从而有效规避了

泄露风险。如今 E2EE 已被广泛应用于 WhatsApp

和 Signal 等平台以确保通信机密性与隐私性。然

而，E2EE的隐私保护特性也引发了新的问题：平

台无法访问密态数据内容，恶意用户可能利用加密

机制在平台传播虚假信息、诈骗信息等滥用内容，

显著增加了监管难度；同时，数据流转路径的隐匿

性削弱了传播透明性，致使平台在审计和恶意行为

追踪方面面临技术障碍，在某些场景下对执法活动

与国家安全构成了潜在威胁[8]。加强对密态数据的

流转监管，并对恶意滥用内容实现可信的溯源取证

愈发重要。

针对上述问题，近年来研究者对密态数据流转

溯源机制提出了一系列基于密码学的解决方案。文

献[9]通过引入关联数据认证加密（AEAD, authenti‐

cated encryption with associated data）算法生成加密

指纹以验证滥用投诉真实性，文献[10]采用数字签

名与传播路径加密机制构建传播链追责恶意行为，

文献[11]利用匿名密钥协商协议和链式消息认证码

（MAC, message authentication code）验证技术设计

隐私保护网络路径验证协议，实现源节点认证。然

而，现有方案在溯源范围、抗抵赖能力及计算开销

等方面仍存在不足，难以满足高频流转场景下对溯

源效率和隐私保护的综合需求。

本文提出了一种针对端到端加密通信系统的数

据流转可信溯源机制（TDFTM, trusted data flow 

traceability mechanism）。该机制从数据流转出发，

引入溯源密钥的概念，应用基于哈希的消息认证码

（HMAC, Hash-based message authentication code）

和对称加密技术，基于溯源密钥动态生成每一跳流

转的数据标识符与密态溯源标记，进而构建隐私保

护加密链表以映射数据的流转路径。仅在用户举报

滥用内容（如垃圾内容、诈骗信息）时，平台才能

递归解密溯源标记实现数据流转的完整路径追踪，

从而在保障数据安全与用户隐私的同时有效降低计

算与存储开销。本文的主要贡献如下。

1) 提出了一种基于溯源密钥的流转记录可信

生成方法。数据发送者基于收发双方身份标识和临

时密钥动态生成溯源密钥，通过HMAC算法绑定

溯源密钥与数据，生成唯一的数据标识符。平台基

于溯源密钥和数据标识符构建防篡改的密态流转记

录，实现了数据与收发双方的可信绑定，支持不可

否认性和数据完整性验证。
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2) 提出了一种基于密态溯源密钥链的可信溯

源方法。数据流转过程中，用户利用对称加密算法

使用当前节点溯源密钥加密上一节点溯源密钥，生

成与数据传播紧密关联的密态溯源密钥链，作为不

可篡改的隐私保护流转路径记录。密钥链仅允许最

终用户与平台协作解密，通过递归计算存储键值重

构数据流转路径，实现隐私性与溯源能力的有效

平衡。

3) 安全分析结果表明，同现有文献相比，

TDFTM对数据机密性、完整性、用户隐私性、抗

抵赖性、溯源可信性等E2EE即时通信平台的安全

问题考虑更加全面。仿真结果表明，TDFTM能有

效降低计算与存储开销，并且具有良好的溯源性能

优势。

1　相关工作

加密通信场景中，如何在保障数据隐私的前提

下实现高效可信的数据流转溯源，已成为信息安全

领域亟待解决的问题。该问题不仅要求系统在隐私

保护与数据的机密性、完整性方面提供保障，防范

记录篡改和节点抵赖，还需支持高频数据流转的实

时分析与存储优化。针对上述需求，现有研究主要

以3种技术路径展开：基于传统日志的方法、基于

区块链的方法以及基于密码学的方法。

1) 基于传统日志的方法

Ghoshal等[12]提出了基于事件时间序列匹配和

因果依赖分析的溯源框架，初步解决了大规模日

志分析的溯源问题，同时揭示了其存储、计算和

分析上的性能瓶颈。此后，研究者围绕日志溯源

性能和适用性展开多方面的改进。针对数据库日

志 溯 源 ， Psallidas 等[3] 设 计 了 溯 源 提 取 系 统

OneProvenance，通过日志分析来识别查询执行的

依赖关系，并引入过滤优化以此动态提取数据库

日志，实现粗粒度溯源。在此基础上，Gao等[6]提

出了异构日志联合分析方法，通过整合多源日志

数据和规则匹配算法提升了近实时处理能力。针

对大数据质监，Yang等[13]提出了基于词嵌入的元

组级数据溯源方法，设计了元组向量化编码机制，

通过高效计算元组相似度来识别溯源关系，并应

用有向无环图直观展示数据流转路径，实现高精

确率的来源追踪。针对云环境入侵检测，Lou

等[14]提出基于多源日志关联规则的挖掘检测方

案，提升了日志协同分析能力。然而，这些方法

对具体场景依赖性强，规则库设计与维护成本较

高。为了优化日志存储和检索，Wang等[15]通过重

新定义日志结构支持分布式大数据分析，并引入

信任度评估机制检测潜在篡改行为。Siddiqui等[16]

使用布隆过滤器设计日志索引方法，大幅降低了

存储检索成本，但假阳性问题影响了其在安全关

键场景中的适用性。

尽管上述研究在日志存储优化和多源联合分析

方面取得了一定进展，但传统日志溯源在加密通信

仍面临挑战：加密通信的隐私保护要求限制了日志

记录全面性，降低了溯源信息可获取性；同时，现

有方法普遍缺乏完善的机密性保障与防篡改机制，

难以满足可信溯源需求。

2) 基于区块链的方法

区块链以其分布式存储、不可篡改性和透明

性，逐渐成为数据溯源研究热点。Liang等[17]提出

了云环境下无信任中心的溯源框架ProvChain，通

过钩子程序集中收集溯源信息，并结合默克尔树

结构验证数据完整性。然而，该框架依赖于钩子

程序的正常运行，存在溯源信息可信性风险。

Zeng等[18]针对无线传感器网络设计了基于区块链

的溯源方案，将传感器数据以哈希表形式存储上

链，保障数据完整性与可追溯性，但缺乏节点诚

实性验证。为了提供区块链敏感数据隐私保护机

制，Ramachandran 等[19]开发了溯源数据管理系

统，结合零知识证明和公钥匿名化技术保护用户

隐私。但该系统仅支持记录文档修改，无法追踪

异常使用行为。Ding等[20]提出的隐私增强溯源框

架通过加密与授权共享实现公有链上的细粒度权

限控制。

然而，区块链在即时通信中的应用受限于存储

与查询性能瓶颈，以及吞吐量和时延无法满足高频

数据流转与实时分析需求。

3) 基于密码学的方法

密码学以其在数据安全性与隐私性保障上的

优势，为可信溯源提供了新的思路。早期研究主

要集中于构建抗篡改的溯源链结构。Hasan 等[21]

首次提出溯源链概念，利用链式加密和签名校验

构建基于时间排序的溯源记录。然而，该方案难

以防范所有权伪造和记录选择性删除问题。Wang

等[22]提出了公钥链溯源结构，通过公钥绑定记录
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与用户身份，以签名机制增强记录防伪能力，但

嵌套签名设计增加了计算复杂度。为了降低溯源

链计算与存储开销，Ahmed等[23]引入聚合签名优

化签名体系，显著降低了存储成本与验证复杂度。

Rangwala等[24]提出了三重签名机制，通过前后记

录的交叉验证提高了验证效率。然而，上述方案

在隐私保护方面存在不足，难以满足加密通信场

景的高隐私性需求。

为了平衡隐私与溯源能力，部分研究引入伪匿

名和零知识证明技术[25]，或基于策略化权限的访

问控制机制[26]，保护用户身份、操作等敏感信息。

然而，上述方案适用场景相对有限。

针对 E2EE 平台的内容审计问题，近年来研

究者提出了多种溯源方案。消息公证（MF, mes‐

sage franking）技术[9,27]采用 AEAD 算法生成不可

篡改的加密指纹，允许平台验证举报真实性而无

须访问原始内容。Issa 等[28]基于 MF 技术提出数

据流转令牌预处理模型，提高了追责效率。然

而，上述方案仅支持单跳通信验证，难以应对复

杂的消息转发场景。为解决多跳溯源问题，Tyagi

等[29]提出了消息追溯机制，通过密码学标记记录

消息流转路径，使平台在用户举报后重建完整消

息传播链，但该方案缺乏抗抵赖能力。针对此缺

陷，Kenney 等[10]设计了基于公钥签名的条件隐

私保护溯源方案，实现流转操作可验证性，但该

方案存储成本与计算开销较高。Peale 等[30]进一

步优化，提出仅追踪原始发送者的源头追踪方

案，降低了存储需求和计算复杂度，但仍面临如

何嵌入可验证来源信息的挑战。在举报机制研究

方面，Lian等[31]提出的内容审核系统实现了基于

阈值的私密举报，仅在举报数量超过阈值时追踪

源头，但该系统对封闭恶意群组效果有限。在

E2EE 平台的监管治理方面，Jiang 等[32]提出的访

问控制框架，将访问控制加密与消息认证技术结

合，实现针对密态消息的管控审核，但该框架依

赖于平台中心化审核，存在权力过度集中的治理

风险。Namavari等[33]提出了分层治理系统，通过

扩展消息层安全协议，将治理逻辑从平台转移到

客户端，使社区能自主实现内容审核和用户投票

等功能，但高频治理场景下的共识开销仍待

解决。

综上，现有密码学溯源方案在可信性和隐私保

护方面具有一定优势，但普遍依赖复杂链式结构或

生成额外签名与加密数据，致使计算与存储开销较

高。针对E2EE即时通信平台的高隐私性需求，亟

须设计轻量化且高效的可信溯源机制，实现隐私保

护与溯源性能的平衡。

2　问题描述

本节将对E2EE即时通信平台的数据流转应用

场景进行分析，根据密态数据流转溯源的安全需

求，提出TDFTM框架。

2.1　通信平台数据流转场景分析

在E2EE即时通信平台中，消息数据通过端到

端加密通道在不同用户间流转，形成数据传播网

络。传播过程可用如图1所示的传播模型描述。以

图1(a)为例，其中节点代表通信平台中的用户，边

代表数据在用户间的传播路径，针对某一条数据的

传播网络可以转化为图 1(b)所示的 3 条数据传

播链。

传播链上的用户被分为3种角色：起始节点表

示数据创作者，生成并最初发布消息；中间节点表

A/A

A/B

A/C

A/D

A/E A/F

A/G

(a) ;2*)=5

(b) ;2*)4

;2*)
;2/;A B D

A C E F

A C G

图1　E2EE即时通信平台数据流转模型
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示数据转发者，接收数据并将其转发给下一用户；

终点节点表示数据静默的接收者，接收数据且不再

执行传播操作。链状结构的长度表示数据在用户间

转发的次数。从数据传播链中的节点出发向起始节

点溯源，可以形成一条唯一的溯源链。溯源链的构

建对于追踪数据来源、确定数据创作者以及分析取

证具有重要意义。

2.2　数据流转可信溯源机制框架

2.2.1　数据流转溯源安全需求

E2EE使消息数据明文仅对发送方和接收方可

见，平台无法直接访问和审查具体内容或流转路

径。该机制有效保障了数据内容本身的机密性，但

在数据的流转与溯源过程中存在以下安全问题。

1) 恶意用户试图通过伪造身份或实施中间人

攻击，对流转数据进行篡改、伪造，破坏数据完整

性和真实性。

2) 流转溯源机制未绑定用户的身份和操作行

为，用户可能对自身发送、接收行为抵赖，致使用

户行为责任界定模糊，无法保证溯源结果可信度。

3) 平台或第三方用户可能试图获取并分析数

据流转中的元数据（如用户身份、节点关系），进

而揭示链路关系，引发隐私风险。

4) 恶意用户试图通过篡改或替换流转记录破

坏溯源链条的完整性，伪造错误的溯源链条以此混

淆恶意内容或虚假信息的真实来源。

针对上述问题，数据流转溯源机制需满足以下

安全需求。

1) 数据机密性与完整性：数据在流转过程中

应始终以密文形式存在并受到完整性保护，所有用

户在接收、转发数据前必须验证数据的完整性，防

止恶意篡改或伪造行为。

2) 不可否认性：流转溯源机制应确保用户身

份与其执行的操作行为绑定，使用户不能否认任何

操作的真实性，包括发送、接收、修改。

3) 隐私性：数据流转过程中，当前节点用户

应仅能了解数据的实时收发情况，即前后节点用

户信息，而无法推断流转中其他节点的信息，平

台和第三方用户无法获取数据流转链路任何相关

信息。溯源过程中，仅受信任机构可在特定条件

下基于溯源链追踪用户身份，其他人均无法推断

相关信息。

4) 溯源可审计性：溯源机制应真实准确记录

数据流转过程，确保溯源信息的不可伪造性，且能

够防御恶意用户试图篡改溯源链或嫁祸诚实用户的

行为，保障溯源结果可信性。

2.2.2　TDFTM框架

基于应用场景和安全需求分析，本文提出了

TDFTM，实现对E2EE即时通信平台中数据流转路

径的可信追踪。

如何可信生成数据流转记录是可信溯源的前提

和基础。TDFTM引入溯源密钥的概念，通过随机

的溯源密钥绑定发送者和接收者之间的一次数据流

转，并将溯源密钥与数据收发双方的身份紧密关

联，有效杜绝了用户事后抵赖。生成溯源密钥时，

通过引入临时密钥替代用户永久身份密钥，杜绝了

用户隐私泄露。基于溯源密钥和流转数据生成代表

本次转发数据的唯一数据标识，并将其作为平台服

务器存储溯源信息的键值，映射由溯源密钥与用户

标识生成的密态溯源元数据，以此记录数据在用户

间的流转轨迹。上述方法实现了数据、发送者、接

收者的三者绑定，支持收发双方不可否认性及数据

完整性验证。每条流转记录由唯一的数据标识和密

态溯源密钥组成，有效防止平台对溯源元数据的篡

改或泄露。

如何基于可信溯源信息对数据流转过程进行

可信溯源，是需要解决的另一个关键问题。

TDFTM引入溯源密钥链的概念，用户在每次转发

数据前，使用本次生成的溯源密钥对接收的溯源

密钥进行对称加密，随着数据在不同用户间的不

断转发，密态溯源密钥之间将构成溯源密钥链。

当数据接收用户发现数据存在不实或滥用内容时，

可将接收的明文数据与对应的溯源密钥报告给平

台申请溯源。平台接收溯源材料后，从报告节点

出发，基于用户提交的溯源密钥递归解密溯源密

钥链，向起始节点（数据创作者）方向回溯，最

终生成一条完整的数据传播路径溯源证据链，实

现流转过程可信溯源。

TDFTM框架如图 2所示，涉及实体包括通信

平台和平台用户（数据发送者 Us、数据接收者

Ur）。本文机制基于E2EE消息传递系统，将底层

E2EE系统视为黑盒，消息m本身通过用户间的端

到端加密通道传输。系统参数及其含义如表 1

所示。
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本文机制构造的是一个五元组算法：TDFTM = 

(NewMsg, FwdMsg, Plat-Process, RecMsg, ECGen) ，

其中，NewMsg表示数据生成算法；FwdMsg表示

数据转发算法，RecMsg表示数据接收算法，它们

在用户端进行数据的发送和接收时调用；Plat-Pro‐

cess表示平台处理算法；ECGen表示溯源证据链生

成算法在平台服务器端进行流转记录处理存储和溯

源追踪时调用。

TDFTM框架中各实体之间的交互流程与数据

传递方式按照如下步骤进行。

步骤1 新数据生成或者数据转发。

当数据创作者Uauth 创建新数据时，输入数据

发送者身份标识 IDs、数据接收者身份标识 IDr和数

据明文 m，调用 NewMsg 生成发送者溯源标识

TraTags1， TraTags1= NewMsg(IDs, IDr, m)， 并 将

TraTags1 和数据明文m发送给平台。TraTags1 包括

能够反映本次新数据流转操作的溯源密钥 tk、基于

tk生成的数据标识符mid及代表数据流转路径的密

态溯源密钥Ctk。

当转发数据时，数据转发者Ufwd输入发送者身

份标识 IDs、接收者身份标识 IDr、明文m和代表数

据前一跳流转操作的溯源密钥 tki - 1 调用 FwdMsg

生成发送者溯源标识 TraTagsi，TraTagsi=FwdMsg

(IDs,IDr,m,tki - 1)，并将TraTagsi 和数据明文m发送

给平台。 FwdMsg 逻辑与 NewMsg 基本一致， 

TraTagsi同样包括能够反映本次新数据流转操作的

溯源密钥 tk、基于 tk生成的数据标识符mid及代表

数据流转路径的密态溯源密钥Ctk。

步骤2 平台处理。

平台接收发送者发送的发送者溯源标识

TraTagsi、明文消息m以及发送者和接收者的身份

标识，调用 Plat-Process对标识进行验证，验证通

过后生成本次流转操作的溯源元数据 tmdi、接收者

溯源标识TraTagri，将〈midi,tmdi〉以键值对形式

更新平台数据库（DB），并将接收者溯源标识

TraTagri和明文消息m发送给接收者。((midi,tmdi),

TraTagri)=Plat-Process(IDs,IDr,TraTagsi,DB)。

步骤3 接收者接收数据。

数据接收者接收发送者身份标识、接收者身份

标识、接收者溯源标识TraTagri及解密后的消息明

文m，调用RecMsg，校验接收数据的完整性，生

成新的溯源密钥 tk，用于数据的进一步转发或报告

溯源。tki=RecMsg(IDs,IDr,TraTagri,m)。

步骤4 数据溯源。

当数据接收者发现数据有误或存在滥用时，向

平台报告最新的溯源密钥 tk和明文m申请溯源。平

台输入报告者身份标识、密钥和明文数据，调用

ECGen，EC =ECGen(IDr,tki, m, DB)，通过递归计

算并查询存储键值，依次解密溯源元数据，输出证

据链 (EC, evidence chain)，得到数据源头与流转

路径。

2.2.3　安全模型

针对安全需求，本文提出了形式化安全模型。

具体定义如下。

定义 1 数据机密性。在TDFTM中，未经授
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m
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�
TraTag

r ,m
�
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图2　TDFTM框架

  表1　 系统参数及其含义

参数

Ui

Us、Ur

IDi

IDs、IDr

mid

tk

Ctk

tsk、tPk

TraTags、TraTagr

tmd

Enc (⋅)、Dec (⋅)
H (⋅)

HMAC (⋅)
PRF (⋅)

EC

含义

用户 i

数据发送者、数据接收者

用户 i的身份标识

数据发送者身份标识、数据接收者身份标识

数据标识符

溯源密钥

密态溯源密钥

双方通信使用的临时私钥、临时公钥

发送者溯源标识、接收者溯源标识

平台存储的溯源元数据

对称加密运算、对称解密运算

安全的单向哈希函数

基于哈希的消息认证码生成函数

伪随机数生成函数

溯源证据链
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权的实体无法获取数据内容或流转路径等隐私信

息。数据机密性具体分为平台存储机密性和用户追

踪机密性

平台存储机密性。平台在用户未举报的前提

下，不应能区分真实生成的溯源标识与伪造的随机

值。敌手A的优势 Advp-conf
TDFTM (A ) 定义为敌手在如

下游戏中猜测概率差的绝对值

Advp-conf
TDFTM (A )=| Pr [ ]PSConf A,1

TDFTM⇒1 -
|Pr [PSConf A,0

TDFTM⇒1]
其中，游戏 PSConf A,0

TDFTM 中的挑战比特 b决定了敌

手收到的挑战值类型。游戏具体步骤如下。

1) 初始化。挑战者C初始化系统参数、生成密

钥，设置挑战b ∈ { }0,1 。

2) 查询阶段。A向 C进行多项式时间内询问，

模拟数据流转行为，包括以下查询。

①NewMsg 查询。A选择 (IDs,IDr,m)，调用

NewMsg 生成溯源密钥 tk 和发送者溯源标识

TraTags并返回。

②FwdMsg查询。A选择 (IDs,IDr,m,tkprev )，其

中 tkprev代表前一跳溯源密钥，调用FwdMsg生成新

溯源标识TraTags并返回。

3) 挑战阶段。敌手 A 提交挑战请求 Chal 

( )IDs,IDr,m,tkprev ，挑战者 C根据挑战位 b执行以下

操作。

若 b=1，C调用NewMsg (IDs,IDr,m)或 FwdMsg 

( )IDs,IDr,m,tkprev 生 成 真 实 溯 源 标 识 TraTag1
s =

(mid,Ctk,tPk )并返回给A。
若 b=0，C生成与 TraTags 长度相同的随机串

TraTag0
s = {0,1}len ( )TraTags 并返回给A。

4) 判断阶段。A输出b'，若b' = b，则A获胜。

用户追踪机密性。除收发双方外，任何用户不

应能推断其所接收数据的历史流转路径。即接收者

无法判断收到的数据是由创作者新创建，还是由上

游用户转发。敌手A的优势 Advu-conf
TDFTM (A ) 定义为

敌手在如下游戏中猜测概率差的绝对值

Advu-conf
TDFTM (A )=| Pr [ ]UTrConf A,1

TDFTM⇒1 -
|Pr [UTrConf A,0

TDFTM⇒1]
其中，游戏UTrConf A,b

TDFTM中的挑战比特b决定了敌

手所接收的数据来源。游戏具体步骤如下。

1) 初始化。挑战者C初始化系统参数，设置挑

战位b ∈ {0,1}。
2) 查询阶段。A向 C进行多项式时间内询问，

包括以下查询

①NewMsg 查询。A选择 (IDs,IDr,m)，调用

NewMsg生成相应的 tk和TraTags并返回。

②FwdMsg查询。A选择 (IDs,IDr,m,tkprev )，调

用FwdMsg生成相应的TraTags并返回。

③Plat-Process查询。A选择 (IDs,IDr,TraTags )，
调用 Plat-Process生成相应的TraTagr，存储溯源元

数据并返回。

④RecMsg 查询。A选择 (IDs,IDr,TraTagr,m)，
调用RecMsg生成 tk并返回。

3) 挑 战 阶 段 。 敌 手 A 提 交 挑 战 请 求

Chal (U0,U1,U2,m,TraTagr, DB)，C执行以下操作。

若 b=1，C调用NewMsg (U1,U2,m)生成创作者

新创建场景下的 tk1。

若 b=0，C调用RecMsg (U0,U1,m,TraTagr )生成

从上游转发场景下的 tk0。

挑 战 者 C 根 据 挑 战 位 b 选 择 tkb 调 用

FwdMsg (U1,U2,m,tkb )生成 (TraTags,tk' )，随后调用

Plat-Process (DB ,U1,U2,TraTags ) 生成 TraTagr'，最

后调用RecMsg (U1,U2,m,TraTagr' )并返回接收者视

图给敌手A。
4) 判断阶段。A输出b'，若b' = b，则A获胜。

定义 2 不可否认性。TDFTM 中用户不能否

认其已执行的数据收发操作，敌手 A的优势

Advnon- rep
TDFTM (A )定义为敌手在如下游戏中成功实现抵

赖的概率

Advnon-rep
TDFTM (A )=Pr [NonRepATDFTM⇒ true]

其中，游戏NonRepATDFTM模拟了敌手尝试否认其收

发操作的过程。游戏具体步骤如下。

1) 初始化。挑战者C初始化参数与DB，为n个

诚实用户生成密钥对(Pki,ski ) ,∀i ∈ [1,n]。初始化状

态 表 WasSent (IDs,IDr,mid,m) ← false 和 WasRec 

( )IDs,IDr,mid,m ← false，用于记录用户数据发送和

接收操作的发生与否。
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2) 查询阶段。敌手A向挑战者C进行多项式时

间内询问，包括以下查询。

①Send 查询。敌手A提交 (IDs,IDr,m,tkprev )模
拟诚实用户的发送操作，若 IDs ∉ [1,n]则返回⊥。
若 tkprev 不存在，调用 NewMsg 生成 tk 与 TraTags，

否则调用 FwdMsg 生成相应标识。随后调用 Plat-

Process 更 新 DB 并 生 成 TraTagr， 同 时 设 置

WasSent (IDs,IDr,mid,m) ← true。若 IDr ∈ [1,n]，进

一步调用RecMsg进行数据完整性验证，验证成功

则 设 置 WasRec (IDs,IDr,mid,m) ← true 并 返 回

TraTagr。否则返回(TraTagr,tk )。

②SendMal 查询。敌手 A提交 ( IDs,IDr,m,tk, 

TraTags )模拟恶意用户向平台注入伪造数据，若

IDs ∈ [1,n] 则 返 回 ⊥ 。 计 算 数 据 标 识 符

mid ← HMAC ( tk,m )，调用 Plat-Process 更新存储

并生成TraTagr。若 IDr ∈ [1,n]且调用RecMsg数据

完整性成功，设置WasRec (IDs,IDr,mid,m) ← true，

返回TraTagr。

3) 挑战阶段。敌手A输出四元组( IDU*,m*,tk*, 

rep_type )，其中IDU*表示目标用户身份标识，m*表

示 数 据 ， tk* 表 示 敌 手 伪 造 的 溯 源 密 钥 ，

rep_type ∈ {"send","receive"}表示攻击类型。

4) 验证阶段。挑战者C根据 rep_type验证敌手

是否成功否认。

rep_type = "send"：计算数据标识符 mid* ← 

HMAC( )tk*,m* ，查询数据库对应条目 DB [ mid* ] 

→ ( IDs*,IDr*,Ctk*)。若以下条件同时成立则攻击

成功： WasSent (IDU*,-,mid*,m*) = false， IDs* =

IDU*。
rep_type = "receive"：计算数据标识符mid* ← 

HMAC( )tk*,m* ，查询数据库对应条目 DB [ mid* ] 

→ ( IDs*,IDr*,Ctk*)。若以下条件同时成立则攻击成

功：WasRec ( - ,IDU*,mid*,m*) = false，IDr* = IDU*。

若上述任何一种情况成立，则 C返回 true，敌

手A获胜，否则失败。

定义 3 溯源可审计性。TDFTM 确保系统能

够真实准确地记录数据流转过程，使得溯源信息具

有不可伪造性，并能够防御恶意用户试图篡改溯源

链或嫁祸诚实用户的行为。具体而言，恶意用户不

应能够：替换数据内容；替换用户身份；伪造传播

路径；篡改流转记录。敌手A的优势Advtr -audit
TDFTM (A )

定义为敌手在如下游戏中成功实现伪造的概率

Advtr -audit
TDFTM (A )=Pr [TrAuditATDFTM⇒ true]

其中，游戏TrAuditATDFTM模拟了敌手尝试突破上述

任一安全约束的过程。游戏具体步骤如下。

1) 初始化。C初始化系统参数与DB，为n个诚

实用户生成密钥对(Pki,ski ) ,∀i ∈ [1,n]。初始化状态

表Audit (IDs,IDr,mid,m) ← false，用于记录数据流

转行为是否真实发生。

2) 查询阶段。敌手A向挑战者C进行多项式时

间内询问，包括以下查询。

①Send 查询。A提交 (IDs,IDr,m,tkprev )模拟诚

实用户的流转操作，若 IDs ∉ [1,n]则返回⊥。根据

tkprev是否存在，调用NewMsg或FwdMsg生成相应

溯源标识 TraTags。调用 Plat-Process 更新数据库

DB [ mid ]← tmd = (IDs,IDr,Ctk ) 并 生 成 TraTagr。

若 IDr ∈ [1,n]，调用 RecMsg 验证数据完整性，成

功 则 设 置 Audit (IDs,IDr,mid,m) ← true 并 返 回

TraTagr。否则返回(TraTagr,tk )。

②SendMal查询。A提交(IDs,IDr,m,tk,TraTags )
模拟恶意用户向平台注入伪造数据，若 IDs ∈ [1,n]
则返回⊥。计算数据标识符mid ← HMAC ( tk,m )，

调用 Plat-Process 更新存储并生成 TraTagr。若

IDr ∈ [1,n]，调用RecMsg验证数据完整性，成功则

设置Audit (IDs,IDr,mid,m) ← true，返回TraTagr。

③ECGen 查询。执行 ECGen，生成并返回证

据链EC。

3) 挑战阶段。敌手 A输出四元组 ( IDU*,m*, 

tk*,attack_type)，其中 IDU* 表示目标用户身份标

识，m* 表示数据， tk* 表示伪造的溯源密钥，

attack_type ∈{ "msg_replace","id_replace","path_forge",

"record_ tamper" }表示溯源伪造攻击类型。

4) 验证阶段。挑战者C根据 attack_type验证敌

手A是否成功伪造溯源路径。

attack_type ∈ {"msg_replace"}： 计算标识符

mid* ←HMAC ( )tk*,m* ，查询数据库对应条目

DB [ mid* ]→ ( IDs*,IDr*,Ctk*)。若以下条件同时成

立则攻击成功： IDs* = IDU*， ∃m' ≠ m*，Audit 

( )IDU*,-,mid*,m' = true。
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attack_type ∈ {"id_replace"}：计算标识符 mid*

← HMAC ( tk*,m*)， 查 询 数 据 库 对 应 条 目

DB [ mid* ]→ ( IDs*,IDr*,Ctk*)。若以下条件同时成

立 则 攻 击 成 功 ： IDs* = IDU*， ∃IDr' ≠ IDr*，

Audit (IDU*,IDr',mid*,m*) = true。

attack_type ∈ {"path_forge"}： 生 成 证 据 链

EC ← ECGen (IDU*,tk*,m*,DB)，检查EC路径中是

否存在未在Audit表中记录的流转对。若存在则攻

击成功。

attack_type ∈ {"record_tamper"}：计算标识符

mid* ← HMAC ( tk*,m*)，查询数据库对应条目

DB [ mid* ]→ ( IDs*,IDr*,Ctk*)，查询 Audit 表中是

否存在对应记录Audit (IDs*,IDr*,mid*,m*)。解密验

证Ctk*，检查溯源链完整性。若解密失败或发现溯

源链遭篡改，则攻击成功。

若上述任何一种攻击成立，则 C返回 true，敌

手A获胜，否则失败。

3　数据流转与溯源取证方案

本节将详细介绍TDFTM，共包括以下 2个部

分：基于溯源密钥的流转记录可信生成方法和基于

密态溯源密钥链的可信溯源方法。

3.1　基于溯源密钥的流转记录可信生成方法

3.1.1　系统初始化

系统初始化阶段包括系统参数设置和用户密钥

对生成2个环节。

1) 系统参数设置：给定有限域Fp 上的椭圆曲

线 Ep (a,b )，选择基点 G ∈ Ep (a,b )，G 的阶记为

n = ord (G )，n是一个大的素数，基于G生成椭圆

曲 线 加 法 群 〈G〉。 选 取 单 向 哈 希 函 数 H:

〈G〉 → Z *
n。公开系统参数{p,a,b,G,n,H}。

2) 用户密钥对生成：系统参数设置完成，系

统为每个注册用户Ui生成唯一身份标识 IDi以及用

户的公私钥对 (PkU,skU )表示用户永久身份，其中

skU ∈ [1,n - 1]，PkU = skU ⋅ G。

3.1.2　数据发送

数据发送阶段包括新数据生成与发送、数据转

发2种情况。

1)新数据生成与发送

数据创作者 Uauth 生成新数据 m 后，调用

NewMsg生成发送者溯源标识TraTags1。

溯源密钥生成：Uauth首先随机生成初始溯源密

钥 tk0 ← {0,1}*，作为数据传播链的源头标识。

计算溯源密钥 tk1 = H (( tsk + sks ) ⋅ Pkr )，以此

表示Uauth和第一个接收者Ur之间的数据流转。其

中，tsk为创作者调用伪随机数生成函数（PRF）生

成的临时私钥，sks表示创作者的私钥，Pkr表示接

收者的公钥。发送者的私钥和接收者的公钥作为 tk1

的输入参数，实现了溯源密钥与收发双方身份的绑

定；引入临时生成的随机数 tsk作为临时私钥，实现

了对发送者身份的盲化，达到隐私保护的目的。

数据标识符生成：创作者基于溯源密钥 tk1和

流转数据调用HMAC函数，生成数据标识符mid1，

mid1 = HMAC ( tk1,m)。HMAC 函数的抗碰撞性确

保mid1与Us、Ur和m建立唯一对应的关系，同时

基于 tk1可有效验证传输数据的完整性与真实性。

密态溯源密钥生成：使用 tk1加密 tk0生成密态

初始溯源密钥Ctk0
= Enc ( tk1,tk0 )，为数据传播提供

安全的源头链接。

溯源标识符生成：基于数据标识符mid1、密态

初始溯源密钥 Ctk0
、创作者的临时公钥 tPk = tsk ⋅

G生成溯源标识TraTags1 = (mid1,Ctk0
,tPk )。

明文m生成端到端加密密文，该密文与发送者

溯源标识TraTags1一起通过平台发送给接收者。

2) 数据转发

数据转发者Ufwd调用FwdMsg，生成与接收数

据m相关的溯源信息，并执行转发操作。RecMsg

的细节介绍参见 3.1.4节。为保证数据传输的隐私

性，第三方平台不应能区分创作和转发的数据，因

此NewMsg与FwdMsg在算法逻辑上保持一致。不

同之处是FwdMsg额外引入了前一次数据流转中的

溯源密钥 tki - 1（由RecMsg验证输出）。

采用Ufwd 新生成的溯源密钥 tki 加密 tki - 1，形

成密态链接 Ctki - 1
= Enc ( tki,tki - 1)，作为指向上一

条数据标识符的加密指针。基于数据标识符midi、

密态溯源密钥Ctki - 1
、转发者临时公钥 tPk生成发送

者溯源标识TraTagsi = (midi,Ctki - 1
,tPk )，将TraTagsi

以及端到端加密密文发送给平台。

随着数据的不断转发，用户依次采用后一个溯

源密钥加密前一个溯源密钥，由此形成的溯源密钥

链与数据的传播路径紧密关联，如图3所示。
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3.1.3　溯源元数据生成

平台接收到发送者溯源标识后，调用Plat-Pro‐

cess生成溯源元数据，并存储在DB中，为溯源追

踪提供数据基础。

平台接收溯源标识TraTagsi后，首先检查DB中

是否存在相同的midi，以防止恶意用户的重放攻击。

检验通过，生成溯源元数据 tmdi = (IDs,IDr,Ctki - 1
)，

将数据标识符midi和溯源元数据 tmdi映射成键值对

〈midi,tmdi〉的形式存储在DB中。更新完成后平

台创建接收者溯源标识TraTagri = (midi,tPk )，并将

TraTagri及端到端加密密文传递给接收者。

3.1.4　数据接收

根据传递的溯源标识 TraTagri，接收者调用

RecMsg验证流转数据。首先基于临时公钥 tPk、发

送者公钥 Pks 和接收者私钥 skr 计算新的溯源密钥

tki' = H ( ( tPk + Pks ) ⋅ skr )，进而生成数据标识符

midi' = HMAC ( tk '
i,m )。比对 midi' 和接收到的 midi

是否相等，其中

midi' = HMAC ( tki',m ) =

HMAC (H ( ( tPk + Pks ) ⋅ skr ),m ) =

HMAC (H ( ( tsk ⋅ G + sks ⋅ G ) ⋅ skr ),m ) =

HMAC (H ( ( tsk + sks ) ⋅ skr ⋅ G ),m ) =

HMAC (H ( ( tsk + sks ) ⋅ Pkr ),m ) =

HMAC ( tki,m ) = midi

两者相等从而验证接收数据完整性，并确保收

发双方身份匹配，方可接收数据，输出溯源密钥

tki 用于后续转发或报告溯源。否则说明数据遭篡

改破坏或不是指定的发送者所传输的数据，此时接

收者须向平台报告数据有误情况，停止转发操作。

通过上述实现数据完整性及收发双方的身份验证。

一旦接收者验证通过并接收了数据，后续将不可

抵赖。

3.2　基于密态溯源密钥链的可信溯源方法

在数据流转过程中，当系统用户识别到虚假信

息或恶意内容时，可向平台报告申请溯源。由于解

密溯源元数据的能力仅在平台和Ur之间秘密共享，

平台需在Ur提交溯源材料后，调用ECGen对数据

库中的溯源元数据进行回溯。通过解密并追踪各数

据标识符间的密态溯源密钥，平台生成证据链揭示

数据的源头及传播路径。证据链EC由用户标识和

用户间数据传输的关联标识符 mid 交替构成，结

构为

EC = (U1,mid1,U2,mid2,⋅ ⋅ ⋅,midτ - 1,Uτ )

其中，τ表示追踪路径长度。报告用户Urpt向平台发

送明文m和溯源密钥 tkτ，平台核实报告后调用EC‐

Gen执行追踪取证操作，EC生成流程如图4所示。

平台初始化EC，并从Urpt开始追踪。基于Urpt

提 供 的 m 和 tkτ， 生 成 数 据 标 识 符 midτ =

HMAC ( tkτ,m)。随后，平台在数据库中检索midτ，

查找对应的溯源密钥指针Ctkτ - 1
，并将midτ和识别

出的发送者身份 IDs添加到EC中。以 tkτ作为解密

密钥，解密 Ctkτ - 1
以得到前一个溯源密钥 tkτ - 1 =

Dec ( tkτ,Ctkτ - 1 )，基于 tkτ - 1 生成关联着前一个节点

的数据标识符 midτ - 1 = HMAC ( tkτ - 1,m)。重复上

述步骤，直到 mid = HMAC ( tk0,m)在数据库中检

索失败，此时表明已回溯至m的原始创作者Uauth，

传播路径追踪结束。本文提出的基于密态溯源密钥

链的可信溯源方法的伪代码如算法1所示。

算法1　ECGen ( ) 
输入　接收者标识 IDr，溯源密钥 tk，明文m，

数据库DB

输出　溯源证据链EC
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图3　溯源密钥链生成示意
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       1)  init list EC

2) i ← 0

3) EC[ ]i ← IDr

4 ) mid = HMAC ( )tk,m

5) while mid ∈ DB:

6)      (Ctk,IDs,IDr ) ← DB[ ]mid

7)      if IDr ≠ EC[ ]i
8)          break

9)      EC[ ]i + 1 ← mid

10)    EC[ ]i + 2 ← IDs

11)    mid ← HMAC ( tk,m )

12)    tk ← Dec ( tk,Ctk ) 

13)    i ← i + 2

14) return EC-1

4　安全性分析

定理 1 数据机密性。假设哈希函数H可被建

模为随机预言机，HMAC函数是安全的伪随机函

数（PRF），对称加密方案E = (Enc,Dec )满足选择

明文攻击下的不可区分性（IND-CPA），则TDFTM

满足数据机密性，具体包括平台存储机密性和用户

追踪机密性，即

Advconf
TDFTM (A )=Advp-conf

TDFTM (A )+Advu-conf
TDFTM (A )

引理1 平台存储机密性。在定理1的假设下，

TDFTM对于任意概率多项式时间（PPT, probabilis‐

tic polynomial time）的平台视图敌手A，存在PPT

敌手B和C使
Advp-conf

TDFTM (A )≤Advprf
HMAC,q (B )+Advind-cpa

E,q (C )

其中，q表示发送查询次数。

证明 以下通过游戏跳转进行证明。定义初始

游戏G0为平台机密性安全游戏PSConf A,1
TDFTM，即挑战

者返回真实的溯源标识TraTags = (midi,Ctki - 1
,tPk )。

游戏跳转1 (G0 → G1)：将midi = HMAC ( tk,m )

替换为随机函数输出F ( tk,m )。基于 PRF安全性。

存在PPT敌手B使

|Pr [G0 ⇒ 1] - Pr [G1 ⇒ 1] | ≤ Advprf
HMAC,q (B )

游戏跳转2(G1 → G2)：将Ctki - 1
= Enc ( tki,tki - 1 )

替换为随机字符串Ctki - 1
← {0,1}len ( )tk

。基于对称加

密方案的 IND-CPA安全性，存在PPT敌手C使

|Pr [G1⇒ 1]- Pr [G2⇒ 1] |≤Advind - cpa
E,q (C )

在最终游戏G2 中，挑战者返回全随机的三元

组 (midi,Ctki - 1
,tPk )，其分布与 PSConf A,0

TDFTM 中返回

的完全相同，因此

Pr [G2 ⇒ 1] = Pr [PSConf A,0
TDFTM ⇒ 1]

综上分析，可得

Advp - conf
TDFTM (A ) = | Pr [ ]PSConf A,1

TDFTM⇒ 1 -
|Pr [PSConf A,0

TDFTM⇒ 1] = | Pr [G0⇒ 1]- Pr [G2⇒ 1] |
≤Advprf

HMAC,q (B ) + Advind - cpa
E,q (C )

引理1证毕。

引理2 用户追踪机密性。在定理1的假设下，

TDFTM对于任何PPT用户视图敌手A，都有

Advu - conf
TDFTM (A ) = 0

证明 在TDFTM中，接收者视图包括接收验

证生成的溯源密钥 tk' = H ( ( tPk + Pks ) ⋅ skr )、数据

标识符 mid' = HMAC ( tk',m )、接收数据 m 和临时

公钥 tPk。上述数据由本地计算生成，与是否为新

创建或转发数据无关。由于溯源密钥 tk'与前一跳

溯源元数据无交集，且 HMAC 与加密过程不泄露

历史路径信息，故敌手在挑战位b=0与b=1下得到

的接收者视图分布完全相同。因此，有
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图4　EC生成流程
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|Pr [UTrConf A,1
TDFTM ⇒ 1] = Pr [UTrConf A,0

TDFTM ⇒ 1] | ⋅
Advu-conf

TDFTM (A )=0

引理2证毕。

结合引理1和引理2，可得

Advconf
TDFTM (A ) ≤ Advprf

HMAC,q (B ) + Advind - cpa
E,q (C )

定理1得证。

定理2 不可否认性。假设HMAC函数是抗碰

撞的安全PRF，哈希函数H抗碰撞，且椭圆曲线离

散对数问题（ECDLP, elliptic curve discrete loga‐

rithm problem）在底层群上是困难的，则对于任何

PPT敌手A，存在PPT敌手B和C使

Advnon - rep
TDFTM (A )≤Advcr

HMAC,q (B ) + Advecdlp
ECC,q (C )

证明 以下将根据安全游戏NonRepATDFTM中敌

手2种否认情况进行分析。

1) 发送否认：敌手提交(IDU*,m*,tk*)，试图使

计算生成的数据标识符 mid* = HMAC ( tk*,m*)存
在于DB中，且对应条目的发送者为 IDU*，但状态

表中WasSent (IDU*,-,mid*,m*) = false。

由于系统在每次发送操作时设置 WasSent 

( )IDs,IDr,mid,m = true，因此满足上述条件必须依

赖于敌手伪造一组不同于真实数据的 ( tk*,m*)使
HMAC ( tk*,m*) = HMAC ( tk,m)，但基于 HMAC 函

数的抗碰撞性，找到这样的碰撞是困难的。即存在

PPT 敌手 B 成功构造发送否认的优势上界为

Advcr
HMAC (B )。

2) 接收否认：敌手提交(IDU*,m*,tk*)，试图使

计算生成的数据标识符 mid* = HMAC ( tk*,m*)存
在于DB中，且对应条目的接收者为 IDU*，但状态

表中WasRec ( - ,IDU*,mid*,m*) = false。

由于系统在数据完整性验证通过后设置WasRec 

( )IDs,IDr,mid,m = true，敌手必须伪造一个有效的

tk*，使得HMAC(tk*, m*)=mid*匹配与数据库记录，

且 tk*应在未持有接收方私钥skIDu*
的情况下构造。

在 TDFTM 中，溯源密钥的验证公式为 tk' =

H ( ( tPk + Pks ) ⋅ skr )，为了构造合法的 tk*，敌手

需 从 Pkr = skr ⋅ G 反 推 出 skr， 这 将 面 临 解 决

ECDLP的计算难题。因此，存在PPT敌手C成功构

造发送否认的优势上界为Advecdlp
ECC (C )。

综合上述2种情况，可得

Advnon - rep
TDFTM (A )≤Advcr

HMAC,q (B ) + Advecdlp
ECC,q (C )

证毕。

定理3 溯源可审计性。假设HMAC函数是抗

碰撞的安全PRF，哈希函数H抗碰撞， ECDLP在

底 层 群 上 是 困 难 的 ， 且 对 称 加 密 方 案 E =

(Enc,Dec )满足 IND-CPA安全性，则对于任何 PPT

敌手A，存在PPT敌手B、C和D使

Advtr - audit
TDFTM (A )≤Advcr

HMAC,q (B ) + Advecdlp
ECC,q (C ) +

Advind - cpa
E,q (D )

证明 以下将根据安全游戏TrAuditATDFTM中敌

手4种攻击情况进行分析。

1) 数据替换攻击：敌手提交(IDU*,m*,tk*)，试

图使数据标识符mid* = HMAC ( tk*,m*)存在于DB

中且对应发送者为 IDU*，但状态表存在记录

Audit (IDU*,-,mid*,m' ) = true 且 m' ≠ m*。为此敌

手必须构造一组(tk*, m*) ≠ (tk', m')以满足 HMAC

(tk*, m*) = HMAC(tk', m')，等价于在HMAC函数上

构造碰撞。因此，敌手成功构造数据替换攻的优势

上界为Advcr
HMAC,q (B )。

2) 身份替换攻击：敌手提交(IDU*,m*,tk*)，试

图使得mid*对应于发送者 IDU*向接收者 IDr*发送

的数据，但状态表存在记录Audit ( IDU*,IDr',mid*, 

m' ) = true 且 IDr' ≠ IDr*。为此敌手可尝试 2 条路

径：构造HMAC函数碰撞使得不同接收方信息混

淆，或在未知接收者私钥的情况下伪造有效的溯源

密钥 tk*通过验证。前者对应HMAC函数抗碰撞难

题，后者等价于求解 tk = H ( ( tPk + Pks ) ⋅ skr )即解

决ECDLP难题。因此敌手成功构造身份替换攻击

的优势上界为Advcr
HMAC,q (B ) + Advecdlp

ECC,q (C )。

3) 路径伪造攻击：敌手试图伪造EC，使其包

含某一跳未在状态表中记录的伪造数据流转记录。

在 TDFTM中，EC基于密态溯源密钥链{ Ctk0
,Ctk1

, 

Ctk2
,⋅ ⋅ ⋅,Ctki

}构建，敌手伪造路径必须解密现有Ctki - 1

获取前一跳 tki - 1或伪造加密指针Ctk*使其通过平台

溯源验证。前者可归约至对称加密方案的 IND-CPA

安全性，后者归约至ECDLP或HMAC函数抗碰撞安

全性。因此敌手成功构造路径伪造攻击的优势上界

为Advcr
HMAC,q (B ) + Advecdlp

ECC,q (C ) + Advind - cpa
E,q (D )。

4) 流转记录篡改攻击：敌手试图篡改DB中的

流转记录或插入伪造记录，破坏审计过程的完整

性。具体包括替换已有键值对应的元数据内容，或
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构造新的合法记录 (mid*, tmd*)。由于平台采用

HMAC函数计算mid并以其为唯一键值，敌手必须

构造碰撞(tk, m)以生成已有键值或伪造Ctk*通过审

计验证。此过程规约至HMAC函数抗碰撞与对称

加密 IND-CPA安全性。此外，溯源过程将验证用

户身份的前后一致性，一旦出现异常情况将自动终

止溯源。因此敌手成功构造流转记录篡改攻击的优

势上界为Advcr
HMAC,q (B )+Advind-cpa

E,q (D )。

综合上述4种情况，可得

Advtr -audit
TDFTM (A )≤Advcr

HMAC,q (B )+Advecdlp
ECC,q (C )+

Advind-cpa
E,q (D ) 

证毕。

5　仿真与性能对比分析

本节将从安全性、计算开销、通信开销与存储

成本对TDFTM与同类方案进行对比分析，并仿真

说明TDFTM的性能优势。

5.1　安全性对比

本节分别从完整性、机密性、隐私性、不可否

认性、全路径溯源和溯源可审计性等方面将

TDFTM与文献[5,10,29,32-33]中的方案进行安全特

征对比，如表2所示。根据方案采用密码原语的安

全强度、是否与身份信息和数据操作强绑定、溯源

信息保护内容和范围以及是否具备防伪造审计能力

等方面综合考虑，将安全等级分为强、中、弱。

表2结果显示，文献[5]采用图论追踪法，适用

于明文数据流转场景，由于未针对加密数据提供保

护机制，无法满足密态数据流转的机密性和隐私保

护需求，且明态存储的溯源信息存在被篡改风险。

文献[29]的对称密钥设计未建立流转操作与用户身份

绑定机制，难以有效抵抗用户抵赖攻击。文献[10]在

文献[29]的基础上引入公钥签名机制，提供了身份认

证和举报不可否认性，但开销显著增加。文献[32]

聚焦于密态消息的授权控制与访问策略，但其机制

仅支持单跳流转的可信验证，缺乏全路径溯源能力

与完整的链式审计保障。文献[33]设计了E2EE群

组消息传递中的分层治理框架，通过加密协议确保

治理行为的隐私性和完整性，但其共享状态设计使

得数据的历史状态及溯源过程对所有群组成员可

见，存在信息泄露风险。

相较于现有方案，TDFTM在保障数据流转完

整性与机密性的基础上，通过发送者、接收者与数

据的三元密码学绑定，以及椭圆曲线密码学的私钥

安全性，实现了用户操作行为的不可抵赖性；通过

溯源密钥加密机制保障了数据传播路径和用户的隐

私安全；基于密态密钥链生成了不可伪造的溯源证

据链，实现了数据溯源的审计保障。综上，

TDFTM的整体安全性优于其他方案。

5.2　计算开销对比

为评估 TDFTM 的计算效率，本节将 TDFTM

与同类方案的计算开销进行对比分析。

文献[10]采用数字签名、伪随机函数等密码学

技术构建溯源机制，与本文具备相同的安全特性，

数据流转溯源过程包括数据发送、接收和追踪3个

阶段。由于 2种方案均基于端到端加密系统构建，

故参考文献[10]中端到端加密操作的计算开销模拟

结果。方案相关密码学算法的计算开销如表 3 所

示，其中，Th 表示哈希，Thmac 表示消息认证码，

Tecm表示ECC点乘，Tsym表示对称加/解密，Tsig表

示签名，Tvf 表示验签，TE2EE Tx 表示端到端加密发

送，TE2EE Rx表示端到端加密接收。

假设数据经 k 次转发后由用户报告并完成溯

源。基于表3中的执行时间，评估各方案在用户端

和服务器端执行的密码学运算次数及其计算开销，

详情如表4所示。图5直观展示了数据经过10次转

发并溯源后，不同方案的计算开销对比情况。  

  表2　 安全特征对比

安全特征

完整性

机密性

隐私性

不可否认性

全路径溯源

溯源可审计性

文献[5]

有

无

无

有

有

弱

文献[10]

有

有

强

有

有

强

文献[29]

有

有

强

无

有

强

文献[32]

有

有

强

有

无

弱

文献[33]

有

有

中

有

有

中

TDFTM

有

有

强

有

有

强
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图 5结果表明，TDFTM在数据发送阶段的计

算开销与文献[10]相近，但在数据接收和数据溯源

阶段明显低于后者。方案的总计算开销包括用户端

和服务器端在流转和溯源 2 个阶段的计算开销总

和。数据经10次流转并溯源后，文献[10]方案总计

算开销为 10Tsig + 10Th + 20Tvf + 31Thmac + 60Tsym +

10TE2EE Tx +10 TE2EE Rx ≈ 6 513.53 μs，TDFTM总计算

开 销 为 20Th+20Tsym+31Thmac+30Tecm+10TE2EE Tx+

10TE2EE Rx≈ 4 751.74 μs，TDFTM 总计算开销较文

献 [10]减少了 27%。这是因为文献[10]使用数字签

名并加密签名以此绑定数据与发送者身份，将验证

流转信息真实性与完整性的责任转移至数据接收

者，使接收阶段的验签操作增加了计算开销，而

TDFTM基于椭圆曲线算法生成收发双方身份密钥

和临时密钥对，并采用基于哈希的消息认证码生成

函数设计了溯源密钥在用户端的动态生成与验证机

制，避免了额外的签名与验签操作，在实现数据流

转可信性验证的同时降低用户端的计算负担。

在溯源阶段，文献[10]采用逐跳回溯记录机

制，需在每一步验证发送用户签名以确保溯源链未

被篡改，因此计算开销随溯源链长度而大量增加，

而TDFTM通过对密态溯源密钥的递归解密直接定

位可信的数据来源，未引入额外的密码学操作，有

效降低了服务器端的计算开销。

5.3　通信开销与存储成本对比

为评估TDFTM的通信开销与溯源信息存储成

本，本节对比了TDFTM和文献[10]的通信开销和数

据库存储成本。通信开销中涉及的元数据长度如

表5所示，其中，Lh表示哈希摘要长度，Lhmac表示

消息认证码长度，Lecm表示ECC点乘长度，Lsym表

示对称加/解密长度，Lran表示随机数长度，Lsig表示

签名长度，LID 表示 ID长度，Lt 表示时间戳长度。

基于表5评估各方案在流转和溯源阶段总通信开销

与数据库存储成本，详情如表6所示。图6直观展示

了各方案通信开销与存储成本的对比情况。 

  表5　 元数据长度

元数据

Lh

Lhmac

Lecm

Lsym

Lran

Lsig

LID

Lt

长度/bit

256

256

160

128

256

512

16

32

  表3　 相关密码学算法的计算开销

密码学算法

Th

Thmac

Tecm

Tsym

Tsig

Tvf

TE2EE Tx

TE2EE Rx

平均时间/μs

1.88

3.84

25.48

4.98

38.96

97.81

198.69

174.42
;2,; ;21; ;2;B D0<2?
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7 000
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0
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>>[10]

TDFTM

图5　不同方案的计算开销对比

  表4　 计算开销对比

方案

文献[10]

TDFTM

用户端

数据发送

kTsig + kTh + 3kTsym +
kThmac + kTE2EE Tx

kTh + kTsym + kThmac +
2kTecm + kTE2EE Tx

数据接收

kTvf + kThmac + 2kTsym +
kTE2EE Rx

kTh + kThmac + kTecm +
kTE2EE Rx

平台服务器端

数据溯源

kTvf + (k + 1)Thmac +

kTsym

(k + 1)Thmac + kTsym

总计算开销

kTsig + kTh + 2kTvf + (3k + 1)Thmac +

6kTsym + kTE2EE Tx + kTE2EE Rx

2kTh + 2kTsym + (3k + 1)Thmac +

3kTecm + kTE2EE Tx + kTE2EE Rx
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表 6结果表明，TDFTM 在通信开销方面较文

献[10]降低了 57%，主要原因在于文献[10]需要在

数据发送者与平台之间频繁交换数字签名，导致较

高的通信开销。在溯源信息存储成本方面，文献[10]

需额外存储密态公钥及密态签名数据以支持溯源时

的用户验证，因此TDFTM较文献[10]减少了 38%

存储成本，从而降低大规模场景下通信存储负担。

5.4　仿真测试

本节使用 Python 语言，调用 cryptography 库，

针对TDFTM各阶段算法进行了仿真，并记录多次

重复运行后的平均耗时以保证实验数据的可靠性。

具体仿真实验环境配置如表7所示。

实验结果如表8所示，各算法的主要操作运行

时间均处于微秒级别，展现出较高的执行效率。

客户端开销集中在数据发送与接收验证。实验

结果显示，溯源标识的生成、验证总耗时约为

126.74 μs，整体开销较低。其中，初始发送算法与

转发算法中链接标记与数据标识符生成操作执行基

本一致，二者耗时差异仅源于初始化部分涉及的初

始溯源密钥生成操作。

服务器端的开销包括溯源元数据处理和溯源证

据链生成2个部分。溯源元数据的处理与存储不涉

及密码学运算，主要执行键值存储以及溯源标识传

递，生成一条可信流转记录耗时约为149.78 μs。溯

源阶段，图7(a)展示了溯源追踪时间随流转路径溯

源长度（即转发次数）的增长趋势，整体结果表

明，溯源证据链的溯源追踪时间与数据流转路径溯

源长度呈线性关系，随流转路径溯源长度增长线性

递增。这种线性增长趋势的原因在于溯源机制逐跳

10 40 80 120 160 200

0

5

10

15

10 40 80 120 160 200
0

20

40

60

80

100

4D52;B), 4D52;B),
(a) ;B?5

;
B
D
D
;
0

/m
s

8
2
+
<
;
2
/
;
;
0

/μ
s

(b);BB<;0(5

图7　溯源追踪性能测试

  表6　 通信开销与存储成本对比

方案

文献[10]

TDFTM

通信开销/bit

2 240

960

存储成本/bit

672

416

  表7　 仿真实验环境配置

硬件工具

操作系统

CPU

内存

数据库

版本/型号

Windows 10

Intel(R)Core(TM)i5-8300H 2.3 GHz

16 GB RAM

MySQL 8.0.36

>>[10] TDFTM
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图6　方案通信开销与存储成本对比

  表8　 算法运行时间

算法

NewMsg

FwdMsg

Plat-Process

RecMsg

ECGen

平均运行时间/μs

64.06

62.58

149.78

43.10

63.61
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遍历溯源元数据，并在每一跳执行恒定数量的密码

学运算，包括一次对称密钥解密和 HMAC 验证。

即使数据经历200次转发，溯源追踪时间仍控制在

约 15 ms。图 7(b)展示了溯源运算时间比率，即平

均单跳数据回溯时间。结果表明，单跳溯源解密与

追踪操作的平均耗时约为 63.61 µs，说明即使面对

较大规模的数据溯源任务，仍能解析数据流转路径

确保溯源过程的低时延。

综上，TDFTM在保证了安全性、隐私性的同

时，还具有良好的性能表现与开销可行性，能够为

数据流转大规模且高频的即时通信平台提供较为高

效的技术支持。

6　结束语

针对现有流转溯源系统在数据安全保障、溯源

范围和计算开销等方面存在的局限性，本文提出了

一种针对端到端加密通信系统的数据流转可信溯源

机制，应用于数据流转记录的可信生成与流转路径

的可信溯源取证。基于数据收发双方身份密钥和临

时密钥对设计溯源密钥的动态生成与验证机制，解

决了因缺乏身份绑定和路径完整性保障导致的假冒

攻击和抵赖攻击问题。基于HMAC函数的抗碰撞性，

将消息内容与溯源密钥绑定，生成唯一数据标识符，

并以其作为平台存储记录的键值用于映射密态溯源

元数据，在满足加密通信平台隐私性需求的同时，

确保记录抗篡改性与完整性验证。在数据流转过程

中，采用溯源密钥加密机制动态生成并存储密态溯

源密钥链，形成具备保护流转隐私的防篡改路径记

录。该密钥链的解密密钥仅在平台和最终报告用户之

间共享，平台根据报告用户提供的溯源数据逐级解密

溯源密钥链，实现数据流转路径的可信追踪取证，从

而有效平衡隐私性与溯源能力。安全性分析和仿真结

果表明，TDFTM能够满足数据流转溯源的安全性目

标，在计算效率与存储成本等方面优于同类方案。

TDFTM主要采用基于端对端单播通信的溯源

密钥，并以链式结构记录数据流转路径，在群聊、

社交传播等复杂传播环境下存在一定局限性。未来

设计代表多播通信的溯源密钥生成方案，并采用基

于树或者图结构的方式记录数据流转路径，以适应

一对多或者多对多复杂场景的数据流转溯源，提升

系统的适用性与扩展性。同时，优化树或者图结

构，实现更加稳定、高效追踪所有分支路径。
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